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1. FASE DE IMPLEMENTACIÓN 

La fase de implementación de protocolo IPv6, es una etapa importante en 

medio de este proceso que afronta la Unidad de Salud de Ibagué - USI, debido 

a que en base a los resultados obtenidos en la fase I, se pudo constatar que 

la entidad cumple con los requisitos para pasar a la siguiente fase (Fase de 

Implementación o Fase II). 

Cumpliendo con los lineamientos que solicita el MinTic en sus guías de 

transición y de aseguramiento de la información, lo primero que se realizó fue 

definir las diferentes actividades a ejecutar mediante un cronograma, el cual 

se evidencia a continuación: 

 

 

 

 

 

 



 

 

 

 

CRONOGRAMA DE LA FASE II (Fase de Implementación) 

En la siguiente tabla se aprecia el cronograma de las diferentes actividades que 

se realizaron en la fase II, de donde se desprenden las tareas a ejecutar teniendo 

en cuenta los tiempos estimados para su implementación. 

Tabla 1. Cronograma de la fase II 

CRONOGRAMA FASE II IMPLEMENTACIÓN 

PROCESO 
CANTIDA

D 
DE DÍAS 

INICIO FINAL RESPONSABLE 

Habilitación del 
direccionamiento IPv6 (plan de 
numeración) para cada 
componente de hardware y 
software de acuerdo con el plan 
de diagnóstico de la Primera 
Fase. 

30 6 Sept 6 Oct 

Unidad de 
Salud de 
Ibagué, Dpto 
Sistemas  

Coordinación con el (los) 
proveedor (es) de servicios de 
Internet ISP, para establecer el 
enrutamiento y la conectividad 
integral en IPv6 hacia el exterior. 

8 11 Oct 18 Oct 

Ingeniero de 
Networking, 
Dpto 
Sistemas   



 

 

 

Configuración de servicios de 
DNS, DHCP, Seguridad, VPN, 
servicios WEB, entre otros. 

15 20 Oct 3 Nov 

Ingeniero de 
Networking, 
Dpto 
Sistemas  

Configuración del protocolo IPv6 
en aplicativos, sistemas de 
comunicaciones, sistemas de 
almacenamiento y en general de 
los equipos   a emplear 
direccionamiento IP. 

6 8 Nov 13 Nov 

Ingeniero de 
Networking, 
Dpto 
Sistemas  

Activación de políticas de 
seguridad de IPv6 en los equipos 
de seguridad y comunicaciones 
de acuerdo con los RFC de 
seguridad en IPv6. 

5 16 Nov 
20 

Nov 
Ingeniero de 
Seguridad 

Pruebas de funcionalidad en los 
componentes de red. 5 22 Nov 

26 
Nov 

Ingeniero de 
Networking, 
Dpto Sistemas 

 
 

2. EJECUCIÓN DE ACTIVIDADES 

2.1 Habilitación del direccionamiento IPv6 

La realización de esta actividad comprende la actualización de versiones de 

firmware y sistemas operativos de algunos componentes de la red, realizado 



 

 

 

este proceso en los diferentes dispositivos se procedió a la habilitación del 

protocolo IPv6. 

En la siguiente imagen podemos evidenciar la activación del protocolo IPv6 

en un computador. 

 
Ilustración 1. Habilitación de IPv6 en un computador 



 

 

 

 
Ilustración 2. Activación de IPv6 en una impresora 

 

 

2.2 Coordinación con el ISP 

Con el fin de establecer el enrutamiento y la conectividad integral en IPv6 

hacia el exterior, fue necesario coordinar con el proveedor de servicios de 

Internet (ISP). 

Para la Unidad de Salud de Ibagué - USI la asignación del Pool IPv6 se realiza 

por medio de dicho proveedor de servicios, que en este caso es TELEFONICA - 

MOVISTAR. 



 

 

 

El pool asignado a la Unidad de Salud de Ibagué es el siguiente: 

2801:181::/40 

En la siguiente tabla podemos observar el direccionamiento asignado tanto 

para el router del ISP como para el firewall en dicho segmento de red. 

Tabla 2. Direccionamiento asignado a los dispositivos 

DISPOSITIVO IPv6 
IPv6 Proveedor Telefónica - Movistar 2801:181::1/64 

Firewall Fortinet WAN 2801:181::2/64 
 

En las siguientes ilustraciones se puede evidenciar dichas configuraciones 

realizadas: 



 

 

 

 
Ilustración 3. Interfaz WAN Firewall 

Luego de asignar el direccionamiento a las interfaces, se realizó una prueba 

de conectividad mediante el comando ping desde la interfaz WAN del Firewall 

hacia la interfaz WAN del router del proveedor, como se aprecia en la siguiente 

ilustración: 



 

 

 

 

 

 

 

 

Ilustración 4. Prueba de conectividad con el ISP 

 

 

 

 

 

 



 

 

 

2.3 Configuración de IPv6 en los diferentes equipos 

Se procedió a configurar el protocolo IPv6 en los diferentes aplicativos, 

sistemas de comunicaciones, sistemas de almacenamiento y en general en 

los equipos susceptibles a emplear dicho direccionamiento. 

La red de la Unidad de Salud de Ibagué - USI, esta segmentada en varias VLAN, 

dicho procedimiento hace que se tengan recursos lógicos independientes y 

exista una mayor fluidez en los servicios por parte de los usuarios.  

Dicho diseño se realizó en el modo de Dual-Stack cumpliendo con los 

requerimientos establecidos por el MinTic en su guía de transición, de la 

siguiente manera.  

Tabla 3. Segmentación a nivel de VLAN en Dual-Stack   
VLAN ID DESCRIPCIÓN IPv4 IPv6 

1 DEFAULT_VLAN 192.168.20.0/24 2801:181:1:20::/64 
2 Almacen1 192.168.23.0/24 2801:181:1:23::/64 
3 Almacen2 192.168.24.0/24 2801:181:1:24::/64 
4 Consulta Externa 192.168.22.0/24 2801:181:1:22::/64 
- Servidores 192.168.1.0 2801:181:1:1::/64 

 

 



 

 

 

2.3.1 Configuración del Firewall 

Como primera medida, se habilitó y configuró una dirección IPv6 de los 

segmentos antes mencionados en las interfaces del Firewall, que está 

conectado al Router del proveedor de servicios para la salida a Internet.  

Estas configuraciones se aprecian en la siguiente ilustración. 

 
Ilustración 5. Interfaces configuradas en el Firewall 

 



 

 

 

2.3.2 Configuración de Switches y Router Board 

En la siguiente tabla se aprecia el direccionamiento diseñado para los 

diferentes switches y Router Board en el modo de Dual-Stack, cumpliendo con 

los requerimientos establecidos por el MinTic en su guía de transición. 

Tabla 4. Direccionamiento de los dispositivos 

UBICACIÓN 

EQUIPO 
(Router, 
switch, 

firewall, 
modem, 
AP, NAC) 

MARCA MODEL
O IP LAN IPV6 LAN IP WAN IPv6 

CENTRO DE 
DATOS 
PPAL 

FIREWAL
L Fortinet 200E 

192.168.1.10   2801:181:1:1
::10 

192.168.160.
1/24 

  2801:181:11:
:164 

192.168.20.1
/24 

  2801:181:1:2
0::1/64 

SWITCH Allied 
Tellsis 

AT-
X530L-
28GTX 

192.168.1.5   2801:181:1:1
::5/64 

SWITCH HP 2530 – 
48 

192.168.20.8
3 

  2801:181:1:2
0::4/64 

Router 
Board MikroTik 

RB3011 
UIAS-
RM 

192.168.160.
2/24 

 192.168.168.
1/24 N/A 

SWITCH Aruba 2930F - 
JL253 N/A   N/A 

ARCHIVO 
SWITCH 3COM 

Baseline 
Sw2952-

SFP 

192.168.1.10
3 

  N/A 

SWITCH HP 2530 – 
48 

192.168.22.1
0 

  N/A 



 

 

 

ALMACEN 

SWITCH 3COM 3CRS42
G-48-91 

192.168.23.3
9 

  2801:181:1:2
3::39/64 

SWITCH 3COM 
Baseline 
Sw2952-

SFP 

192.168.24.1
0 

  NA 

SWITCH
_CORE HP 2920 – 

24 192.168.20.3   2801:181:1:2
0::3/64 

URG-
PISO_1 

SWITCH 3COM 4210G 
48-Port 

192.168.20.3
0 

  2801:181:1:2
0::30/64 

SWITCH AVAYA 
AL3500

C11-
3526T 

   N/A 

URG-
PISO_2 

SWITCH HP 

HP 
V1905-

24 - 
JD99A 

192.168.20.8
4 

  N/A 

SWITCH AVAYA 
AL3500

C11 - 
3526T 

   N/A 

URG-
PISO_3 

SWITCH 3COM 
Baseline 
Sw2952-

SFP 

192.168.1.12
3 

  N/A 

SWITCH AVAYA 
AL3500

C11 - 
3526T 

   N/A 

SALADO 
SWITCH 3COM 

V1910-
24G 

JE006A 

   N/A 

Router 
Board MikroTik 2011UIA

S-RM 
192.168.2.1/

24 
2801:181:2::

1/64 
172.16.10.4/

24 
2801:181:10:

:4/64 

EL JORDAN 
8 

SWITCH HP 
HP-

2530-
48G 

192.168.1.10
0 

  N/A 

Router 
Board MikroTik 2011UIA

S-RM 
192.168.3.1/

24 
2801:181:3::

1/64 
172.16.10.3/

24 
2801:181:10:

:3/64 

HOS- SUR SWITCH HP 
V1910-

48G 
JE009A 

192.168.4.76   N/A 



 

 

 

SWITCH HP 2910al-
48G Sw 172.16.18.2   N/A 

Router 
Board MikroTik RB-

750GR3 
192.168.4.1/

24 
2801:181:4::

1/64 
192.168.166.

1/24 
2801:181:10:

2::1/64 

C.S 20 DE 
JULIO 

Router 
Board MikroTik RB 951G 

2HND 
192.168.40.1

/24 
2801:181:40:

:1/64 
172.16.10.78

/24 
2801:181:10:

:78/64 

SWITCH 3COM 3CFSU0
8 

   N/A 

C.S 
AMBALA 

Router 
Board MikroTik RB750G

R3 
192.168.206.

1/24 
2801:181:20

6::1/64 
172.16.10.11

4/24 
2801:181:10:

:114/64 

SWITCH 3COM 3CFSU0
8 

   N/A 

C.S EL 
JARDIN 

Router 
Board MikroTik RB951G

-2HND 
192.168.158.

1/24 
2801:181:15

8::1/64 
172.16.10.72

/24 
2801:181:10:

:72/64 

SWITCH 3COM 3CFSU0
8 

   N/A 

C.S GAITAN 

Router 
Board MikroTik RB951G

-2HND 
192.168.40.1

/24 
2801:181:a::

1/64 
172.16.10.84

/24 
2801:181:10:

:84/64 

SWITCH 3COM 3CFSU0
8 

   N/A 

C.S 
GAVIOTA 

Router 
Board MikroTik RB 951G 

2HND 
192.168.224.

1/24 
2801:181:22

4::1/64 
172.16.10.10

2/24 
2801:181:10:

:102/64 

SWITCH 3COM 3CFSU0
8 

   N/A 

C.S CIUDAD 
IBAGUE 

Router 
Board MikroTik RB 951G 

2HND 
192.168.198.

1/24 
2801:181:19

8::1/64 
172.16.10.10

8/24 
2801:181:10:

:108/64 

SWITCH 3COM 3CFSU0
8 

   N/A 

C.S LA 
FRANCIA 

Router 
Board MikroTik RB750G

R3 
192.168.153.

1/24 
2801:181:15

3::1/64 
172.16.10.60

/24 
2801:181:10:

:60/64 

SWITCH HP 
V1910-

24G-
JE006A 

   N/A 

C.S 
TOPACIO 

Router 
Board MikroTik 2011UIA

S-RM 
192.168.221.

1/24 
2801:181:22

1::1/64 
172.16.10.90

/24 
2801:181:10:

:90/64 



 

 

 

C.S LA 
CIMA 

Router 
Board MikroTik RB 951G 

2HND 
192.168.175.

1/24 
2801:181:17

5::1/64 
172.16.10.96

/24 
2801:181:10:

:96/64 

C.S 
CHAPETON 

Router 
Board MikroTik RB750G

R3 
192.168.40.1

/24 
2801:181:b::

1/64 
172.16.10.12

6/24 
2801:181:10:

:126/64 

MARTINICA 

Router 
Board 

Link HSF 
MikroTik 1100AH

x2 
192.168.168.

2/24 
2801:181:10:

1::2 
172.16.10.1/

24 
2801:181:10:

:1 

Link 
Hospital 

Sur 
MikroTik 1100AH

x2 
192.168.166.

2/24 
2801:181:10:

2::2/64 
 N/A 

Link 
Centros 
Medicos 

MikroTik 1100AH
x2 

172.16.10.1/
24 N/A  2801:181:10:

:1 

SWITCH Ubiquiti Edge Sw 
8 150W 

192.168.10.5
6 N/A  2801:181:10:

:56 

SWITCH Ubiquiti Edge 16 
150W 

192.168.10.5
7 N/A  2801:181:10:

:57 

 
 

 
 



 

 

 

 
Ilustración 6. Configuración de IPv6 en el SW_URG_PISO1  

 
 

En las interfaces del switch CORE_USI se configuró el DHCPv6 como Relay, 

apuntando a la dirección del servidor, para que este sea quien administre la 

asignación de direcciones, como se aprecia en la siguiente ilustración. 

 



 

 

 

 
Ilustración 7. Configuración de IPv6 en el switch CORE_USI  

 

Seguidamente se configuraron las Router Board de las diferentes ubicaciones 

como se aprecia a continuación: 



 

 

 

 
Ilustración 8. Configuración en la Router Board del Cerro Martinica 

 

 
Ilustración 9. Configuración en la Router Board del Hospital San Francisco 



 

 

 

 

 
Ilustración 10. Configuración en la Router Board del Hospital del Sur 

 
Ilustración 11. Configuración en la Router Board del Jordan 8 

 

 
Ilustración 12. Configuración en la Router Board del Salado 



 

 

 

 

 
Ilustración 13. Configuración en la Router Board del C.S. 20 de Julio 

 

 
Ilustración 14. Configuración en la Router Board del C.S. Ambala 

 



 

 

 

 
Ilustración 15. Configuración en la Router Board del C.S. El Jardín 

 

 
Ilustración 16. Configuración en la Router Board del C.S. Gaitán 

 
Ilustración 17. Configuración en la Router Board del C.S. Gaviota 



 

 

 

 

 
Ilustración 18. Configuración en la Router Board del C.S. Ciudad Ibagué 

 

 
Ilustración 19. Configuración en la Router Board del C.S. La Francia 



 

 

 

 
Ilustración 20. Configuración en la Router Board del C.S. Topacio 

 

 
Ilustración 21. Configuración en la Router Board del C.S. La Cima 

 



 

 

 

 
Ilustración 22. Configuración en la Router Board del C.S. Chapetón 

2.3.3 Configuración del servidor DHCPv6 

Primero se asignó una IPv6 de forma estática a la interfaz del servidor, como 

se evidencia a continuación:  



 

 

 

 
Ilustración 23. Configuración de IPv6 en el servidor DHCPv6 

Seguidamente se procedió a configurar los ámbitos para las diferentes VLAN en 

operación, como se aprecia en la siguiente ilustración. 



 

 

 

 
Ilustración 24. Configuración de los ámbitos en el servidor 

 

 

 

 

 

 

 



 

 

 

2.3.4 Configuración Directorio Activo y DNS 

Se procedió a configurar una IPv6 estática en el servidor. 

 

 
Ilustración 25. IPv6 en el servidor 

 

Seguidamente, se configuraron los usuarios y equipos del Directorio Activo y 

de igual manera los DNS a utilizar, como se aprecia en las siguientes 

ilustraciones: 



 

 

 

 

 
Ilustración 26. Configuración del Directorio Activo 

 

 



 

 

 

 
Ilustración 27. Configuración de los DNS 

 

2.3.5 Activación de políticas de seguridad 

Debido a que cada uno de los servicios que se tienen al interior de la entidad 

deben cumplir con las políticas asignadas para cada segmento de red, se 

hace necesario la activación de políticas de seguridad de IPv6 en los 

diferentes equipos y tipos de comunicaciones de acuerdo con los RFC de 

seguridad. 



 

 

 

MinTic en su guía de aseguramiento recomienda que dichas políticas estén 

alineadas tanto en IPv4 como en IPv6, cumpliendo con el requisito de la 

implementación en Dual-Stack. 

A continuación, se evidencia la configuración y activación de las políticas en 

las dos versiones del protocolo IP. 

 
Ilustración 28. Activación de políticas en IPv4 

 



 

 

 

 
Ilustración 29. Activación de políticas en IPv6 

2.3.6 Pruebas de funcionalidad en los componentes de red 

Para facilitar y estandarizar el proceso de transición se realizaron pruebas en 

los segmentos de red y se creó un segmento de pruebas con pocos equipos 

y usuarios, en donde se aprovechó la homogeneidad de la red. Esto permitió 

afianzar y trasladar la implantación a segmentos de red cada vez más 

extensos con servicios de filtrados críticos y evitar traumatismos en el normal 

funcionamiento de la red en la Unidad de Salud de Ibagué - USI. 

El objetivo principal de las pruebas fue visualizar el comportamiento general 

de tráfico de IPv4 e IPv6 (Doble Pila), y así garantizar la compatibilidad entre 



 

 

 

ambas versiones dependiendo de los servicios, mientras IPv6 es consolidado 

en la red. 

Para esto se creó un nuevo segmento de red, el cual permitió hacer los 

cambios y activaciones necesarias para confirmar las funciones de IPv6 sin 

afectar a usuarios o segmentos en producción, esto también con el fin de 

seguir las recomendaciones y mejores prácticas sugeridas en todos los 

manuales de implementación de transición de IPv6 en las guías del MinTic. 

En las siguientes ilustraciones se observan las pruebas realizadas para los 

diferentes equipos. 



 

 

 

 
Ilustración 30. Pruebas de funcionalidad en el Firewall 



 

 

 

 
Ilustración 31. Ping6 desde un Centro de Salud hacia un servidor 

 

 
Ilustración 32. Pruebas de funcionalidad en los switches 

 
 



 

 

 

 
Ilustración 33. Direcciones IPv6 asignadas por el servidor 



 

 

 

 

 

Ilustración 34. IPv6 asignada a un computador 

 

 

 
Ilustración 35. Ping6 desde el SW_Core hacia un computador 

 



 

 

 

 

2.4 Comprobación de servicios 

La configuración de los diferentes servicios para la Unidad de Salud de 

Ibagué–USI, se realizó de forma paulatina, con el fin de no afectar el 

funcionamiento normal de la red. La entidad cuenta con algunos servicios 

como lo son: DHCP, Seguridad, VPN, servicios WEB, correo electrónico, 

directorio activo, entre otros.  

Se realizó la respectiva lista de chequeo donde se evidencia el cumplimiento 

de las pruebas realizadas. 

Tabla 5. Check List de pruebas 
CHECK LIST DE PRUEBAS 

ITE
M 

SERVICIO 
REALIZAD
O SI / NO 

OBSERVACIÓN 

1 Servicio de Resolución de Nombres (DNS) SI  

2 
Asignación Dinámica de Direcciones IP 
(DHCP) 

SI  

3 Directorio Activo SI  
4 Servicios WEB SI  
5 Servicios Voz sobre IP N/A  
6 Servidores de Monitoreo SI  
7 Servicios con sistema IPTV N/A  

8 
Validación del Servicio de Correo 
Electrónico 

SI  



 

 

 

9 
Validación del Servicio de la Central 
Telefónica 

N/A  

10 Servicios que soporten canales TDT N/A  
11 Servicio de Respaldo SI  
12 Servicio de Comunicaciones Unificadas N/A  
13 Servicios VPN SI  
14 Integración entre Sistemas de Información N/A  
15 Servicio WIFI NO  
16 Sistemas de Almacenamiento SI  
17 Servicios de Administración de Red SI  

18 
Servicio de repositorio compartido de 
archivos 

SI  

19 Servicios en la nube N/A  
20 Sistema Ininterrumpido de Potencia N/A  

 

 

 

 

 

 

 



 

 

 

 

 

 

3. CUMPLIMIENTO DE ACTIVIDADES 

En la siguiente tabla se evidencia el cumplimiento de las actividades de 

acuerdo al plan propuesto anteriormente. 

Tabla 6. Cumplimiento de actividades 
ACTIVIDADES EN EJECUCION 

ACTIVIDAD COMPONENTES ACTIVIDAD EN IPv6 REALIZADO 
SI / NO RESPONSABLE 

EN USUARIOS 

Equipos de 
escritorio, portátiles, 
tabletas, 
dispositivos móviles, 
video cámaras, 
impresoras. 

Activación del 
Nuevo protocolo 
IPv6 

SI  

Ingeniero de 
Networking, 
área de 
sistemas USI  

EN SERVICIOS Y 
APLICACIONES 

Aplicativos, Web, 
Correo, DHCP, DNS, 
Proxys, Directorio 
Activo, etc. 

Verificación 
compatibilidad, 
configuración de 
servicios y 
Aplicativos. 

 SI  

Ingeniero de 
Seguridad, 
área de 
sistemas USI 

EN HARDWARE 
Servidores, sistemas 
operativos, 

Verificación, 
configuración y 

 SI 
Ingeniero de 
Networking, 



 

 

 

Sistemas de 
almacenamiento. 

activación de 
IPv6. 

área de 
sistemas USI 

EN 
COMUNICACIO

NES Y 
SEGURIDAD 

Switches, Firewall, 
equipos de filtrado, 
módems, 
enrutadores, 
Control de acceso a 
la red, equipos de 
cifrado, servidores 
AAA, controladoras 
Inalámbricas. 

Configuración del 
bloque de 
direccionamiento 
de IPv6, 
Habilitación IPV6 
en Doble Pila. 

 SI 

Ingeniero de 
Seguridad, 
área de 
sistemas USI 

 

4. CONCLUSIÓN 

Se habilitó el plan de direccionamiento definido en la Fase I, además se llevaron 

a cabo diferentes configuraciones y se realizaron diferentes pruebas, en donde 

se logró establecer la coexistencia de las aplicaciones, infraestructuras y 

servicios bajo las dos versiones del protocolo IP, a fin de establecer la modalidad 

de funcionamiento en Dual-Stack o Doble Pila, según las recomendaciones de 

MinTic. Todo esto trabajando en coordinación con el proveedor de Internet con el 

fin de generar tráfico de IPv6 manteniendo el normal funcionamiento de los 

servicios y aplicaciones de la red. 



 

 

 

Se validaron la funcionalidad en IPv6 de los diferentes servicios, logrando un 

desempeño óptimo de la red, que nos conlleva a seguir trabajando en la 

siguiente fase. 
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