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1. FASE DE IMPLEMENTACION

La fase de implementacién de protocolo IPv6, es una etapa importante en
medio de este proceso que afronta la Unidad de Salud de Ibagué - US|, debido
a que en base a los resultados obtenidos en la fase |, se pudo constatar que
la entidad cumple con los requisitos para pasar a la siguiente fase (Fase de

Implementacion o Fase I1).

Cumpliendo con los lineamientos que solicita el MinTic en sus guias de
transicidon y de aseguramiento de la informacidn, lo primero que se realizd fue
definir las diferentes actividades a ejecutar mediante un cronograma, el cual

se evidencia a continuacion:
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CRONOGRAMA DE LA FASE Il (Fase de Implementacién)

En la siguiente tabla se aprecia el cronograma de las diferentes actividades que
se realizaron en la fase Il, de donde se desprenden las tareas a ejecutar teniendo

en cuenta los tiempos estimados para su implementacion.

Tabla 1. Cronograma de la fase |l
CRONOGRAMA FASE Il IMPLEMENTACION

CANTIDA
PROCESO D INICIO | FINAL | RESPONSABLE
DE DIAS

Habilitaciéon del
direccionamiento IPv6 (plan de
numeracion) para cada Unidad de
componente de hardware y 30 6 Sept | 6 Oct Salud fje
software de acuerdo con el plan Ik?qgue, Dpto
de diagnéstico de la Primera Sistemas
Fase.
Coordinacién con el (los) _
proveedor (es) de servicios de Ingenlerfa de
Internet ISP, para establecer el 8 11Oct | 18 Oct Networking,
enrutamiento y la conectividad D‘pto
integral en IPv6 hacia el exterior. Sistemas
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Configuracién de servicios de Ingenierfa de

DNS, DHCP, Seguridad, VPN, 5 200ct | 3Noy | Networking,

servicios WEB, entre otros. D'pto
Sistemas

Configuracién del protocolo IPv6

en aplicativos, sistemas de Ingeniero de

comunicaciones, sistemas de Networking,

almacenamiento y en general de 6 8Nov | 13 Nov Dpto

los equipos a emplear Sistemas

direccionamiento IP.

Activacion de politicas de

seguridad de IPv6 en los equipos

de seguridad y comunicaciones 5 16 Nov 20 Ingeniero de

de acuerdo con los RFC de Nov | Seguridad

seguridad en IPv6.

Pruebas de funcionalidad en los 26 Ingeniero de

componentes de red. 5 22 Nov Nov Networking,
Dpto Sistemas

2. EJECUCION DE ACTIVIDADES

2.1 Habilitacion del direccionamiento IPvé

La realizacién de esta actividad comprende la actualizacién de versiones de

firmware y sistemas operativos de algunos componentes de la red, realizado
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este proceso en los diferentes dispositivos se procedié a la habilitacién del

protocolo IPv6.

En la siguiente imagen podemos evidenciar la activacion del protocolo IPv6

en un computador.

:Fi Erdacle ole Chbenees g oy
U Propiedades de Ethernet =
Funciones dered  |zo compartido

Conectar con:
II? Intel{R} Ethemet Connection 1215-LM
Esta conexidn usa los siguientes elementos:
3 Programador de paquetes Qo5 P
v 1? FortiCliert NDIS 6.3 Packet Fiter Driver
vl 4 Protocola de Intemet versicn 4 (TCP/1Pvd)
O & Protocola de multiplexor de adaptador de red de Micros
. Controlador de protocole LLOP de Microsoft
4. Protocolo de Intemet version & (TCP/IPvE)
. Respondedor de deteccion de topologias de nivel dey v
L4 >
-I.nsta.lar... [ I:.Jeshsta-l.ar . Propiedades
Descripcion
Permite a tu equipo acceder a los recursos de una red
Microsoft.
Aceptar Cancelar

llustracién 1. Habilitacién de IPv6 en un computador
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0 | [3 HP2920-246 Switch (J97264) x I Command Center RX x | [ 42106 x | [ SW.URGPISO!

X | &3 hpsy19216820.0login?re X | - 5 x
& G A Noseguro | 192.168.20.5/2sp/indexhtm Y6 1= -
Protocolos seguros -
1EEEB02.1X Use Servidor DNS de DHCP
IPSec » Use el siguiente Servidor DNS

* Servidor DNS (Primario):
* Servidor DNS (Secundario):

Use Servidor WNS de DHCP
Use el siguiente Servidor WNS

* Servidor WINS (Primario):
* Servidor WINS (Secundario):

* Bonjour:  ® activado () Desactivado

* Nombre de bonjour: | Kyocers F5-42000N

“IPv6: @ activado ) Desactivade
* Direccién IP: |
* Longitud del prefijo: |0
* RA (Sin estado): @ pctvado (O Desactivado
* Gateway predeterminado:
* DHCPv6 (Con estado): @ activado () Desactivade
* Nembre de dominio:
® Use Servidor DNS de DHEP
(J Use el siguiente Servidor DNS

* Servidor DNS (Primario):

* Servidor DNS (Secundario):

| Enviar H Cancelar ‘

llustracién 2. Activacién de IPv6 en una impresora

2.2 Coordinacion con el ISP

Con el fin de establecer el enrutamiento y la conectividad integral en IPv6

hacia el exterior, fue necesario coordinar con el proveedor de servicios de

Internet (ISP).

Para la Unidad de Salud de Ibagué - USI la asignacion del Pool IPv6 se realiza

por medio de dicho proveedor de servicios, que en este caso es TELEFONICA -

MOVISTAR.
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El pool asignado a la Unidad de Salud de Ibagué es el siguiente:

2801:181::/40
En la siguiente tabla podemos observar el direccionamiento asignado tanto

para el router del ISP como para el firewall en dicho segmento de red.

Tabla 2. Direccionamiento asignado a los dispositivos

DISPOSITIVO IPv6
IPv6 Proveedor Telefénica - Movistar 2801:181:1/64
Firewall Fortinet WAN 2801:181::2/64

En las siguientes ilustraciones se puede evidenciar dichas configuraciones

realizadas:
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Name ®_INTERNET MOVISTAR (wan1)
Alias INTERNET MOVISTAR
Type ™ Physical Interface
VRFID @ 0 |
Role @ WAN v
Estimated bandwidth @ | 150 kbps Upstream
| 150 | kbps Downstream
Address
Addressing mode I DHCP | Auto-managed by FortilPAM | PPPOE
IP/Netmask 152.200.139.218/255.255.255.248
IPvé addressingmode [T DHCP
IPv6 Address/Prefix 2801:181::2/64

Secondary IP address (O

llustracién 3. Interfaz WAN Firewall
Luego de asignar el direccionamiento a las interfaces, se realizd6 una prueba
de conectividad mediante el comando ping desde la interfaz WAN del Firewall

hacia la interfaz WAN del router del proveedor, como se aprecia en la siguiente

ilustracion:
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llustraciéon 4. Prueba de conectividad con el ISP
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2.3 Configuracion de IPv6 en los diferentes equipos

Se procedié a configurar el protocolo IPv6 en los diferentes aplicativos,
sistemas de comunicaciones, sistemas de almacenamiento y en general en

los equipos susceptibles a emplear dicho direccionamiento.

La red de la Unidad de Salud de Ibagué - US|, esta segmentada en varias VLAN,
dicho procedimiento hace que se tengan recursos légicos independientes y

exista una mayor fluidez en los servicios por parte de los usuarios.

Dicho disefio se realizd en el modo de Dual-Stack cumpliendo con los
requerimientos establecidos por el MinTic en su guia de transicion, de la

siguiente manera.

Tabla 3. Segmentacién a nivel de VLAN en Dual-Stack

VLAN ID DESCRIPCION IPv4 IPvé
] DEFAULT_VLAN 192.168.20.0/24 2801:181:1:20::/64
2 Almacenl 192.168.23.0/24 2801:181:1:23::/64
3 Almacen?2 192.168.24.0/24 2801:181:1:24::/64
4 Consulta Externa 192.168.22.0/24 2801:181:1:22::/64
- Servidores 192.168.1.0 2801:181:1:1:/64
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2.3.1 Configuracion del Firewall

Como primera medida, se habilitd y configuré una direccién IPv6 de los
segmentos antes mencionados en las interfaces del Firewall, que esta

conectado al Router del proveedor de servicios para la salida a Internet.

Estas configuraciones se aprecian en la siguiente ilustracion.

iIZ FortiGate 200E WAN1 1 3
- E iiﬁ NN
III ™ "~ —‘Em———a'—f-‘

4

+ Create New~ & Edit W Delete Search Q

Name * ) Type IP/Netmask IPv6 Address Administrative Access

[5] # Physical Interface

M HSF-GENERAL (port1) ™ Physical Interface  192.168.20.1/255.255.255.0 2801:181:1:20::1/64  pPING
HTTPS
HTTP
FMG-Access

e ™ INTERNETMOVISTAR (wan1) ™ Physical Interface 152.200.139.218/255.255.255.248 2801:181::2/64 PING
HTTPS
SSH
HTTP
FMG-Access

(e @ SISTEMAS-VPN @ Tunnel Interface  169.254.1.1/255.255.255.255 /0 Security Fabric Connection

™ SERVIDORES (port3) ™ Physical Interface  192.168.1.10/255.255.255.0 2801:181:1:1::10/64 PING
HTTPS
SNMP
HTTP
FMG-Access

™ WAN WIRELESS (port4) ® Physical Interface  192.168.160.1/255.255.255.0 2801:181:1:160::1/64 PING
HTTPS
SNMP

llustracién 5. Interfaces configuradas en el Firewall
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2.3.2 Configuracion de Switches y Router Board

En la siguiente tabla se aprecia el direccionamiento disenado para los
diferentes switches y Router Board en el modo de Dual-Stack, cumpliendo con

los requerimientos establecidos por el MinTic en su guia de transicion.

Tabla 4. Direccionamiento de los dispositivos

EQUIPO
(Router,
. itch MODEL
UBICACION | SV | marca o IP LAN IPV6 LAN IP WAN IPV6
firewall, 0]
modem,
AP, NAC)
192.168.1.10 2801:181:1:1
.10
FIREWAL ) 192.168.160. 2801:181:11:
L Fortinet 200E 1/24 164
192.168.20.1 2801:181:1:2
/24 0::1/64
CENTRO DE . AT-
Allied 2801:181:1:1
DATOS | SWITCH e X530L- | 192.168.1.5
Tellsis ::5/64
PPAL 28GTX
2530 - 192.168.20.8 2801:181:1:2
SWITCH HP 48 3 0::4/64
RB3011
Router . . 192.168.160. 192.168.168.
Board MikroTik UIAS- 2/24 1/24 N/A
RM
2930F -
SWITCH Aruba 11253 N/A N/A
Baseline
SWITCH 3COM Sw2952- 192'128'1'10 N/A
ARCHIVO SFP
SWITCH Hp 25:);) - 192.1((5)8.22.1 N/A
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3CRS42 | 192.168.23.3 2801:181:1:2
SWITCH | 3COM | - 48091 9 3::39/64
Baseline
ALMACEN | SWITCH | 3cOM | sw29s2- | 122108:241 NA
0
SFP
SWITCH 2920 - 2801:181:1:2
_CORE HP i 192.168.20.3 0-3/64
4210G | 192.168.20.3 2801:181:1:2
URG. SWITCH | 3COM | 1 port 0 0::30/64
PISO 1 AL3500
- SWITCH | AVAYA C11- N/A
3526T
HP
SWITCH Hp v1zio_5- 192.138.20.8 N/A
PlleF;G_z JD99A
- AL3500
SWITCH | AVAYA C11- N/A
3526T
Baseline
SWITCH | 3COM | Sw2952- 192'128'1'12 N/A
URG- SFP
PISO_3 AL3500
SWITCH | AVAYA C11- N/A
3526T
V1910-
SWITCH | 3COM 24G N/A
SALADO JEOO6A
Router | .. . |2011UIA 192.168.2.1/ | 2801:181:2:: | 172.16.10.4/ | 2801:181:10:
Board S-RM 24 1/64 24 :4/64
HP-
SWITCH HP 2530. | 192:168.1.10 N/A
EL JORDAN 486G 0
8
Router | .. . |2011UIA 192.168.3.1/ | 2801:181:3:: | 172.16.10.3/ | 2801:181:10:
Board S-RM 24 1/64 24 :3/64
V1910-
HOS- SUR | SWITCH HP 48G | 192.168.4.76 N/A
JEOO9A
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2910al-
SWITCH HP haG | 172:16.18.2 N/A
Router | . . | RB- | 1921684.1/ | 2801:181:4:: | 192.168.166. | 2801:181:10:
Board 750GR3 24 1/64 1/24 2::1/64
Router | . . | RB951G | 192.168.40.1 | 2801:181:40; | 172.16.10.78 | 2801:181:10:
CS20DE | Board 2HND /24 1/64 /24 78/64
JULIO
SWITCH | 3COM SCFSSUO N/A
Router | . . | RB750G | 192.168.206. | 2801:181:20 | 172.16.10.11 | 2801:181:10:
.S Board R3 1/24 6::1/64 4/24 -114/64
AMBALA
SWITCH | 3com 3CF85U0 N/A
Router | . . | RB9S1G | 192.168.158. | 2801:181:15 | 172.16.10.72 | 2801:181:10:
CSEL Board -2HND 1/24 8::1/64 /24 72/64
JARDIN
SWITCH | 3com 3CF85U0 N/A
Router | . . | RB9S1G | 192.168.40.1 | 2801:181:a: | 172.16.10.84 | 2801:181:10:
Board -2HND 24 1/64 24 -84/64
C.S GAITAN |22 / / / /
SWITCH | 3com 3CF85U0 N/A
Router | . . | RB951G | 192.168.224. | 2801:181:22 | 172.16.10.10 | 2801:181:10:
.S Board 2HND 1/24 4::1/64 2/24 :102/64
GAVIOTA
SWITCH | 3COM SCFSSUO N/A
Router | . . | RB951G | 192.168.198. | 2801:181:19 | 172.16.10.10 | 2801:181:10:
C.SCIUDAD | Board 2HND 1/24 8::1/64 8/24 :108/64
IBAGUE
SWITCH | 3COM SCFSSUO N/A
Router | . . | RB750G | 192.168.153. | 2801:181:15 | 172.16.10.60 | 2801:181:10:
CsLa Board R3 1/24 3::1/64 /24 -60/64
FRANCIA v1310-
SWITCH HP 24G- N/A
JEOOBA
C.S Router | . . |2011UIA | 192.168.221. | 2801:181:22 | 172.16.10.90 | 2801:181:10:
TOPACIO | Board S-RM 1/24 1::1/64 /24 :90/64
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CSLA Router | .. . | RB951G | 192.168.175. | 2801:181:17 | 172.16.10.96 | 2801:181:10:
CIMA Board 2HND 1/24 5::1/64 /24 :96/64
.S Router | . . | RB750G | 192.168.40.1 | 2801:181:b:: | 172.16.10.12 | 2801:181:10:
CHAPETON | Board R3 /24 1/64 6/24 :126/64
Router | 1100AH | 192.168.168. | 2801:181:10: | 172.16.10.1/ | 2801:181:10:
Board MikroTik O 2/24 1:2 24 1
Link HSF : '
Link 1100AH | 192.168.166. | 2801:181:10:
Hospital | MikroTik 9 2/24 2::2/64 N/A
Sur
Link
MARTINICA | 8¢ | | 1100AH | 172.16.10/ A 2801:181:10:
: X2 24 1
Medicos
| Edgesw | 192.168.10.5 2801:181:10:
SWITCH Ubiquiti 3 150W 6 N/A 56
| Edge 16 | 192.168.10.5 2801:181:10:
SWITCH Ubiquiti 150W . N/A c7
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SW_URG_PISO1

Device > VLAN Interface [ Summary ]

® AllAddress O IPv4 Address O IPv6 Address O No Address

Admin

VLAN ID IPv4 Address / IPv6 Link Local Address Status Method
-l 192.168.20.30/24 Up DHCP -
1 FE80::4201:C6FF:FEA8:71ED/10 Up

IPv4 Secondary IP Address / IPv6 Address
2801:181:1:20::30/64 T|

llustracién 6. Configuraciéon de IPv6 en el SW_URG_PISOI

En las interfaces del switch CORE_USI se configuré6 el DHCPv6 como Relay,
apuntando a la direccién del servidor, para que este sea quien administre la

asignacién de direcciones, como se aprecia en la siguiente ilustracion.
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= todotintasysuministros2007 @hotmail.com 313 3546?9.3
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&P 192.168.20.3 - PuTTY

llustracién 7. Configuracion de IPv6 en el switch CORE_USI

Seguidamente se configuraron las Router Board de las diferentes ubicaciones

como se aprecia a continuacion:

PUNTOS DE VENTA

¢ Principal:Calle 17 #3-39 Centro
¥ Centro Comercial Los Panches: Local 7

@ Centro Comercial La Quinta: Local 225 BIS
¢ Centro Comercial Sanandrexitos: Local 14

{, Teléforos: 2638082 - 2630347 www.comercializadoratodotintasysuministros.com.co
) todotintasysuministros2007 @hotmail.com 313 8546796
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"+": 1 [ ollsz] 'C]: ? [admin@RO-MARTINICA] > ping 2801:181:1:1::190
LS | S | I N =T WD) ) SEQ HOST SIZE TTL TIME STATUS
| |Address /| Network |Interface ) 0 2801:181:1:1::190 56 126 Oms echo reply
%°172.16.10.1/24 172.16.10.0 ether13 - MARTINICA 172. 0 2801:181:1:1::190 56 126 Oms echo reply
%°192.168.166.2/24  192.168.166.0  bonding2 -SUR 0 2801:181:1:1::190 56 126 1lms echo reply
%°192.168.168.2/24  192.168.168.0  bonding1 -HSF 0 2801:181:1:1::190 56 126 lms echo reply
1 2801:181:1:1::190 56 126 2ms echo reply
- - 1 2801:181:1:1::190 56 126 2ms echo reply
+ ‘ ‘ = v 1 2801:181:1:1::190 56 126 2ms  echo reply
— : - - 1 2801:181:1:1::190 56 126 3ms echo reply
| |Address / |Interface |Advettise 2 2801:181:1:1::190 56 126 1lms echo reply
G 2801:181:10:1/64 ether13 - MARTINICA... yes 2 2801:181:1:1::190 56 126 lms  echo reply
G °2801:181:10:1:2/64 bonding1 -HSF yes 2 2801:181:1:1::190 56 126 2ms echo reply
G 2801:181:10:2:2/64 bonding2 -SUR yes 2 2801:181:1:1::190 56 126 4ms echo reply
DL L:‘fe80::4e5e:dffe3c:39d9/64 b°"df"91 -HSF no 3 2801:181:1:1::190 56 126 lms echo reply
DL v fe80::4e5e:cff fe3c:39db/64  bonding2 -SUR no 3 2801:181:1:1::190 56 126 lms echo reply
DL ":“fe80::4e5e:dffe3c:39e5/64 ether13 - MARTINICA... no 3 2801:181:1:1::190 56 126 1ms echo reply
DL  <°fe80:78111ffeSe:25¢7/64 HSF no 3 2801:181:1:1::190 56 126 lms echo reply
sent=4 received=16 packet-1loss=-300% min-rtt=0ms avg-rtt=1lms max-rtt=4ms

llustracién 8. Configuracién en la Router Board del Cerro Martinica

| E‘ Y‘ r [admin@RO-HSF] > ping 2801:181:1:160::1
¢ ) L § SEQ HOST SIZE TTL TIME STATUS
| Address 7 | Network |Interface 0 2801:181:1:16€0::1 S€ €4 Oms echo reply
%°192.168.16.1/24  192.168.16.0 WIFI 1 2801:181:1:160::1 56 €4 Oms echo reply
+192.168.160.2/24 192.168.160.0  etherd (FGT200E) 2 2801:181:1:160::1 5S¢ €4 Oms echo reply
“°192.168.168.1/24 192.168.168.0  bridgeMARTINICA 3 2801:181:1:160::1 56 €4 Oms echo reply
4 2801:181:1:160::1 5¢ €4 Oms echo reply
— = . S 2801:181:1:160::1 56 €4 Oms echo reply
C!} ‘ 6 2801:181:1:160::1 56 255 Oms echo reply
—_—— T " - 7 2801:181:1:160::1 56 255 Oms echo reply
e = ::he’f:ceFGTm __ | Advertise 8 2801:181:1:160::1 56 255 Oms echo reply
= ’:'2801:181:16'1“;/64 bridegfehﬁlARTlng\ ::: 9 2801:181:1:160::1 56 255 Oms echo reply
- A : 10 2801:181:1:160::1 56 255 Oms echo reply
DL ‘:‘fe80::764d:2&"ffec5:1890/64 bridgeMARTINICA no 11 2801:181:1:160::1 S6 255 Oms  echo reply
DL °feB0:764d:26fffec5:1893/64 etherd (FGT200E) no sent=12 received=12 packet-loss=0% min-rtt=0ms avg-rtt=0ms max-rtt=0ms
DL <°fe80::764d:28ff fec5:1896/64 WIFI no
[admin@RO-HSF] > i

llustracién 9. Configuracién en la Router Board del Hospital San Francisco

PUNTOS DE VENTA

¢ Principal:Calle 17 #3-39 Centro
® Centro Comercial Los Panches: Local 7
@ Centro Comercial La Quinta; Local 225 BIS
¢ Centro Comercial Sanandrexitos: Local 1A . L o o
%, Teléfonos: 2638082 - 2630347 www.comercializadoratodotintasysuministros.com.co

= todotintasysuministros2007 @hotmail.com 313 8546796
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llustracién 11. Configuracién en la Router Board del Jordan 8

(&ll=] [ | =1 [admin@RO-SUR] > ping 2801:181:10:1::2
;+-, | ] »D-,Y ) SEQ HOST SIZE TTL TIME STATUS
| Address /| Network |Interface | 0 2801:181:10:1::2 56 64 Oms echo reply
192.168.4.1/24 192.168.4.0 bridge 1 (INTERNAL LAN) 0 2801:181:10:1::2 56 64 lms echo reply
°192.168.166.1/24  192.168.166.0  bonding1-SUR 0 2801:181:10:1::2 56 €4 2ms echo reply
0 2801:181:10:1::2 56 €4 2ms echo reply
— B —— 1 2801:181:10:1::2 56 64 Oms echo reply
L Al Y 1 2801:181:10:1::2 56 €4 Oms echo reply
e r 1 2801:181:10:1::2 56 64 lms echo reply
| |Address / |Intedface |Advertise 1 2801:181:10:1::2 56 64 lms echo reply
G 7r2801:181:4:1/64 bridge1 (INTERNAL LAN) no 2 2301:181:10:1::2 56 255 0ms  echo reply
|G 7P2801:181:10:2:1/64 bonding1-SUR yes 2 2801:181:10:1::2 56 255 lms echo reply
|DL %'fe80:1355:31fffe4e:3213/64 bonding1~SUR no 2 2801:181:10:1::2 56 255 2ms echo reply
|DL %'fe8012355131ﬂtfe4623215/64 bridge1 (|NTERNAL LAN) no 2 2801:181:10:1::2 56 255 2ms echo reply
sent=3 ved=12 packet-1l0ss=-300% min-rtt=0ms avg-rtt=1lms max-rtt=2ms

llustracién 10. Configuracion en la Router Board del Hospital del Sur

E s |

|| T = =0 [2dmin@RO-JORDANE-RB2011] > ping 2801:181:1:1::190
;"',-- L[] G LY ) . SEQ HOST SIZE TTL TIME STATUS
Address 7 | Network Interface v 0 2801:181:1:1::190 56 125 2ms echo reply
| = 172.16.10.3/24 172.16.10.0 (WAN) bonding1 0 2801:181:1:1::190 56 125 Sms echo reply
[ %°192.168.3.1/24 192.168.3.0 bridge 1 0 2801:181:1:1::190 56 125 8ms echo reply
0 2801:181:1:1::190 56 125 10ms echo reply
1 2801:181:1:1::190 56 125 1ms echo reply
= 1 2801:181:1:1::190 56 125 2ms echo reply
| 1 2801:181:1:1::190 56 125 3ms  echo reply
Address 7 |From Pool |Interface Advertise 1 2801:181:1:1::190 56 125 3ms echo reply
|G = 2801:181:3:1/64 bridge 1 no 2 2801:181:1:1::190 56 125 Ims echo reply
}G <°2801:181:10::3/64 (WAN) bonding1 yes 2 2007:182:F:122190 56 125 4ms echo reply
DL <fe80:e68d:8cfffe14:b04... (WAN) bonding1 no sent=3 received=10 packet-1loss=-233% min-rtt=lms avg-rtt=3ms max-rtt=10ms
DL 4°fe80:68d:8cfffe14:05.. bridge1 no :

Teminal

'+ [ | 'C] ? [admin@RO-SALADO-RB2011] > ping 2801:181:1:1::190
e ] = N SEQ HOST SIZE TTL TIME STATUS
|Address /| Network |Interface 0 2801:181:1:1::190 56 125 2ms  echo reply
+172.16.10.4/24 172.16.10.0 bonding1 0 2801:181:1:1::190 56 125 3ms echo reply
% 192.168.2.1/24 192.168.2.0 bridge 1 0 2801:181:1:1::190 56 125 4ms  echo reply
0 2801:181:1:1::190 56 125 éms echo reply
—r T 1 2803:181:1:1::190 56 125 2ms echo reply
L E Al Y 1 2801:181:1:1::190 56 125 4ms  echo reply
—— — T T - 1 2801:181:1:1::190 56 125 4ms echo reply
| |Address ¢ |From Pool »In?erface |Advettise 1 2801:181:1:1::190 56 125 4ms  echo reply
G 2801181:2:1/64 bridge1  no 2 2801:181:1:1::190 56 125 €ms  echo reply
G 72801:181:10:4/64 bonding1  yes 2 2801:181:1:1::190 56 125 éms  echo reply
DL “v°feB0:deSe:cff fefd:9029/64 bonding1 no 2 2801:181:1:1::190 56 125 €ms  echo reply
DL feB0:4ee:cff fefd:9020/64 bridge1  no 2 2801:181:1:1::190 56 125 €ms  echo reply
sent=3 received=12 packet-1loss=-300% min-rtt=2ms avg-rtt=4ms max-rtt=éms

llustracién 12. Configuracion en la Router Board del Salado

PUNTOS DE VENTA

¢ Principal:Calle 17 #3-39 Centro
® Centro Comercial Los Panches: Local 7
@ Centro Comercial La Quinta; Local 225 BIS
¢ Centro Comercial Sanandrexitos: Local 1A
L. Teléfonos: 2838082 - 2630347
= todotintasysuministros2007 @hotmail.com

www.comercializadoratodotintasysuministros.com.co

313 8546796
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[&l[=] | [=] [sp] [admin@RO-20DEJULIO-RBY51G] > ping 2801:181:1:1::190 *
i¥ L[] 1S 1 i SEQ HOST SIZE TTL TIME STATUS Wl
| Address /| Network |Interface 0 2801:181:1:1::190 56 125 éms echo reply
172.16.10.78/24 172.16.10.0 etherl 0 2801:181:1:1::190 56 125 Tms echo reply
5 192.168.40.1/24 192.168.40.0 bridge 1 0 2801:181:1:1::190 56 125 Tms  echo reply
0 2801:181:1:1::190 56 125 Tms echo reply
——- - 1. 2801:1812121%:180 56 125 4ms echo reply
+ (3] | T 1 2801:181:1:1::190 56 125 Sms echo reply
— ) — - - 2011811+ ]s+
Addess /TFrom ool [imeface [Advetise| ) 30011017171 150 5105 the EctD APl
b e L . L 80121833171z ply
G | %2801:181:10:78/64 oherl _no 2 2801:181:1:1::190 $6 125 d4ms  echo reply
G| 9°2801:181:40:1/64 bridge1 _|yes 2 2801:181:1:1::190 56 125 dms  echo reply !
DL \:'fe80::e88d:8d‘ffeae:2fO/64 etherl L 2 2801:181:1:1::190 56 125 4ms echo reply ‘
DL ¥"feB0:e68d:cfffeae:21/64 bridge1  no 2 2801:181:1:1::190 56 125 4ms  echo reply —
sent=3 received=12 packet-1l0ss=-300% min-rtt=4ms avg-rtt=5ms max-rtt=7ms ﬂ
llustracién 13. Configuracion en la Router Board del C.S. 20 de Julio
EE s ]
'+i’: ;‘ [ ] G: v 1| (admin@RO-AMBALA-RBHEX] > ping 2801:181:1:1::190
) = JI=]RA ) !| SEQ HOST SIZE TTL TIME STATUS
|Address 7 |Network |Interface | [ 0 2801:181:1:1: 56 125 éms echo reply
%°172.16.10.114... 172.16.10.0 Intemet (ether1) 0 2801:181:1:1:: 56 125 40ms echo reply
°192.168.206.1... 192.168.206.0  LAN INTERNA 0 2801:181:1:1:: 56 125 40ms echo reply
0 2801:181:151:: 56 125 40ms echo reply
1 2801:181:1:1:: 56 125 4ms echo reply
= | [e=] [ 1 2801:181:1:1:: 56 125 éms echo reply
-+': e ~B! Y ) ) ) L 1 2801:181:1:1: 56 125 éms echo reply
| |Address / |From Pool |Interface |Adver 1 2801:181:1:1: 56 125 éms echo reply
G 5°2801:181:10:114/64 Intemet (ether1) yes 2 2801:181:1:1:: 56 125 7ms  echo reply
G °2801:181:206::1/64 LAN INTERNA no 2 2801:181:1:1:: 56 125 9ms echo reply
DL <fe80:ce2d:elff fe75:706f/64 Intemet (ether1) no 2 2801:181:1:1:: 56 125 9ms echo reply
DL <~fe80:ce2d:elff fe75:7070/64 LAN INTERNA no 2 2801:181:1:1:: 56 125 9ms echo reply
sent=3 rec ed=12 packet-10ss=-300% min-rtt=4ms avg-rtt=15ms max-rtt=40ms

llustracién 14. Configuracién en la Router Board del C.S. Ambala

PUNTOS DE VENTA

¢ Principal:Calle 17 #3-39 Centro
® Centro Comercial Los Panches: Local 7
@ Centro Comercial La Quinta; Local 225 BIS
¢ Centro Comercial Sanandrexitos: Local 1A
L. Teléfonos: 2838082 - 2630347
= todotintasysuministros2007 @hotmail.com

www.comercializadoratodotintasysuministros.com.co
313 8546796
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'+‘ =1 [ Sl YC]‘ Y =] [admin@RO-JARDIN-RBY51G] > ping 2801:181:1:1::190
I L L= § SEQ HOST SIZE TTL TIME STATUS
| Address /| Network |Interface 0 2801:181:1:1::190 56 125 9ms  echo reply
% 172.16.10.72/24  172.16.10.0 etherl 0 2803:1832:1:1::190 56 125 9ms echo reply
%°192.168.158.1/24 192.168.158.0  bridge1 0 2801:181:1:1::190 56 125 1lms echo reply
0 2801:181:1:1::190 56 125 llms echo reply
1 2801:181:1:1::190 56 125 Sms echo reply
1 2801:181:1:1::190 56 125 Tms echo reply
:+~.-' R4RINI=IEN 4 ] ) ) 1 2801:181:1:1::190 56 125 Tms echo reply
| Address / |From Pool |Interface | Advertise 1 2801:181:1:1::190 56 125 7ms  echo reply
TG %°2801:181:10::72/64 etherl yes 2 2801:181:1:1::190 56 125 Sms echo reply
G ~2801:181:158::1/64 bridge1l no 2 2801:181:1:1::190 56 125 7Tms echo reply
[DL  <fe80::e68d:8cff fe93:65a4/64 etherl no 2 2801:181:1:1::190 56 125 Tms echo reply
(DL <fe80::e68d:8cff fe93:65a5/64 bridge1l no 2 2801:181:1:1::190 56 125 Tms echo reply
sent=3 received=12 packet-1loss=-300% min-rtt=5ms avg-rtt=7ms max-rtt=llms

llustracion 15. Configuracién en la Router Board del C.S. El Jardin

+ T ‘ | 'CJ‘ '?"‘ [admin@RO-GAITAN-RBY51G] > ping 2801:181:1:1::190
J ) =1 L2 ) SEQ HOST SIZE TTL TIME STATUS
| Address / | Network |Interface 0 2801:181:1:1::190 56 125 7ms  echo reply
% 172.16.10.84/24 172.16.10.0 etherl 0 2801:181:1:1::190 S6é 125 7Tms echo reply
% 192.168.40.1/24 192.168.40.0 bridge1 0 2801:181:1:1::190 56 125 7Tms echo reply
0 2801:181:1:1::190 56 125 Tms echo reply
e 1 2801:181:1:1::190 56 125 3ms echo reply
- ‘ | v 1 2801:181:1:1::190 56 125 éms echo reply
——— s - 1 2801:181:1:1::190 56 125 éms echo reply
| |Address / |Inteface | Advertise 1 2801:181:1:1::190 56 125 éms  echo reply
G 5°2801:181:a::1/64 bridge1  no 2 2801:181:1:1::190 56 125 éms  echo reply
G 5°2801:181:10::84/64 etherl yes 2 2801:181:1:1::190 56 125 Tms  echo reply
DL <fe80:e68d:8cfffeadiee12/64  etherl no 2 2801:181:1:1::190 56 125 7ms  echo reply
DL <~fe80:e68d:8cfffeadee13/64 bridgel  no 2 2801:181:1:1::190 56 125 Tms  echo reply
sent=3 received=12 packet-103s=-300% min-rtt=3ms avg-rtt=6ms max-rtt=7ms

llustracion 16. Configuracion en la Router Board del C.S. Gaitan

+ Fllesl 'ﬂ:]‘ V —| [admin@RO-GAVIOTA-RBY51G] > ping 2801:181:1:1::190
d J e | L= ; SEQ HOST SIZE TTL TIME STATUS
| Address 7 |Network |Interface 0 2801:181:1:1::190 56 125 Tms  echo reply
% 172.16.10.102/24  172.16.10.0 etherl 0 2801:181:1:1: 56 125 9ms echo reply
5°192.168.224.1/24  192.168.2240  bridge1 0 2801:181:1: 56 125 9ms  echo reply
@ 0 2801:181:1: 56 125 10ms echo reply
e 1 2801:181:1: 56 125 Sms  echo reply
'.|. = | T 1 2801:181:1: 56 125 Sms echo reply
—— — . — 1 2801:181:1: 56 125 Sms echo reply
| |Address / |From Pool |Interface | Advertise 1 2801:181:1: 56 125 7ms echo reply
|G 5°2801:181:10::102/64 etherl yes 2 2801:181:1: S6 125 3ms  echo reply
(G 5°2801:181:224::1/64 bridgel  no 2 2801:181:1: S6 125 5ms  echo reply
DL <°fe80::e68d:8cfffe93:65bc/64 etherl no 2 2801:181:1:1:: 56 125 Sms echo reply
|DL  <fe80::e68d:8cff fe93:650d/64 bridgel  no 2 2801:181:1:1::190 56 125 éms echo reply
sent=3 received=12 packet-10ss=-300% min-rtt=3ms avg-rtt=6éms max-rtt=10ms

llustracién 17. Configuracién en la Router Board del C.S. Gaviota

PUNTOS DE VENTA

¢ Principal:Calle 17 #3-39 Centro
¥ Centro Comercial Les Panches: Local 7
@ Centro Comercial La Quinta; Local 225 BIS
¥ Centro Comercial Sanandrexitos: Local 1A i L - _
%, Teléfonos: 2638082 - 2630347 www.comercializadoratodotintasysuministros.com.co

= todotintasysuministros2007 @hotmail.com 313 8546796
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+ ‘ ] \'C]. ’?‘ —] [admin@RO-CIUDADIBAGUE-RBY51G] > ping 2801:181:1:1::190
L 2 ) =) IEL ) » SEQ HOST SIZE TTL TIME STATUS
Address 7 |Network |Interface 0 2801:181:1:1::190 56 125 3ms  echo reply
%°172.16.10.108/24  172.16.10.0 etherl 0 2801:181:1:1::190 56 125 Sms echo reply
+°192.168.198.1/24  192.168.198.0  bridge1 0 2801:181:1:1::190 56 125 Sms echo reply
0 2801:181:1:1::190 56 125 Sms echo reply
. 1 2801:181:1:1::190 56 125 4ms  echo reply
g = | Y 1 2801:181:1:1::190 56 125 4ms echo reply
e - - ! 1 2801:181:1:1::190 56 125 4ms echo reply
| |Address |Interface / |Advertise | 1 2801:181:1:1::190 56 125 4ms  echo reply
G 5°2801:181:198:1/64 bridge1l  no 2 2801:181:1:1::190 56 125 éms  echo reply
DL  fe80:e68d:8cffe93:65%7/64 bridgel  no 2 2801:181:1:1::190 56 125 éms  echo reply
G °2801:181:10:108/64 ether1 yes 2 2801:181:1:1::190 56 125 8ms  echo reply
DL  <fe80:e68d:8cfffe93:6506/64 etherl no 2 2801:181:1:1::190 56 125 8ms  echo reply
sent=3 received=12 packet-103s=-300% min-rtt=3ms avg-rtt=5ms max-rtt=Sms

llustracién 18. Configuracién en la Router Board del C.S. Ciudad Ibagué

e
'H [l ‘ m' K3 ——{ [2dmin@RO-FRANCIA-RB750Gr3] > ping 2801:181:1:1::190
= R e = L 09 1 SEQ HOST SIZE TTL TIME STATUS
|Address /| Network |Inteface | ¥ 0 2801:181:1:1::190 56 125 7ms  echo reply
% 172.16.10.60/24  172.16.10.0 etherl 0 2801:181:1:1::190 56 125 54ms echo reply
% 192.168.153.1/24 192.168.153.0 bridge 0 2801:181:1:1::190 56 125 54ms echo reply
0 2801:181:1:1::190 56 125 54ms echo reply
1 2801:181:1:1::190 56 125 2ms echo reply
'.H’: 1 [oll ‘ "C]— V?b 1 2801:181:1:1::190 56 125 4ms  echo reply
e ] i . 1 :2802:2682:151::190 56 125 4ms echo reply
| |Address / |Inteface | Advertise 1 2801:181:1:1::190 56 125 4ms  echo reply
G 5°2801:181:10::60/64 etherl yes 2 2801:181:1:1::190 56 125 4ms  echo reply
G 5°2801:181:153:1/64 bridge no 2 '2802:18252:1::190 56 125 5Sms echo reply
DL <°fe80:764d:28ffe71:c3df/64  etherl no 2 2801:181:1:1::190 56 125 5ms  echo reply
DL <°fe80::764d:28ffe71:c3e0/64  bridge no 2 2801:181:1:1::190 56 125 éms echo reply
sent=3 received=12 packet-1loss=-300% min-rtt=2ms avg-rtt=16ms max-rtt=54ms

llustracién 19. Configuracion en la Router Board del C.S. La Francia

PUNTOS DE VENTA

¢ Principal:Calle 17 #3-39 Centro
® Centro Comercial Los Panches: Local 7
@ Centro Comercial La Quinta; Local 225 BIS
¢ Centro Comercial Sanandrexitos: Local 1A . L o o
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&rewed ]
"+”[ :' [ | E]\ Y [admin@RO-TOPACIO-RB2011] > ping 2801:181:1:1::190
L | =] _ | SEQ HOST SIZE TTL TIME STATUS
| |Address /| Network |Interface h 0 2801:181:1:1::190 56 125 éms echo reply
%°172.16.10.90/24 172.16.10.0 ether1 (WAN) 0 2801:181:1:1::190 56 125 éms echo reply
5°192.168.221.1/24 192.168.221.0  LANINTERNA 0 2801:181:1:1::190 56 125 éms echo reply
0 2801:181:1:1::190 56 125 éms echo reply
1 2801:181:1:1::190 56 125 éms echo reply
’,.,':] [ | [e=] Y 1 2801:181:1:1::190 56 125 éms  echo reply
L — : 1 2801:181:1:1::190 56 125 1l4ms echo reply
| |Address / |Interface |Advertise 1 2801:181:1:1::190 56 125 15ms echo reply
G °2801:181:10:90/64 ether] (WAN)  yes 2 2801:181:1:1::190 56 125 3ms echo reply
G °2801:181:221::1/64 ether] (WAN)  no 2 2801:181:1:1::190 56 125 3ms  echo reply
DL <feB0:66d1:54fffe375123/64 etherl (WAN)  no 2 2801:181:1:1::190 56 125 Sms  echo reply
DL <°fe80::66d1:54fffe37b124/64 LANINTERNA no 2 2801:181:1:1::190 56 125 5ms echo reply
sent=3 received=12 packet-10ss=-300% min-rtt=3ms avg-rtt=6ms max-rtt=15ms
llustracién 20. Configuracion en la Router Board del C.S. Topacio
[= Teminal
+ | (CJ‘ Y [admin@RO-LACIMA-RBYS51G] > ping 2801:181:1:1::190
e . 1 L= — SEQ HOST SIZE TTL TIME STATUS
|Address /| Network |Interface 0 2801:181:1:1::190 56 125 9ms echo reply
5°172.16.10.96/24  172.16.10.0 etherl 0 2801:181:1:1::190 56 125 9ms echo reply
5°192.168.175.1/24  192.168.175.0  LAN INTERNA 0 2801:181:1:1::190 56 125 9ms echo reply
0 2801:181:1:1::190 56 125 9ms echo reply
LAAAA e - 1 2801:181:1:1::190 56 125 Sms echo reply
- | 7 1 2801:181:1:1::190 56 125 Sms echo reply
—_ — . . 1 2801:181:1:1::190 56 125 7ms echo reply
| |Address / |Interface |Advertise 1 2801:181:1:1::190 56 125 Tms  echo reply
(G 5°2801:181:10:96/64 etherl yes 2 2801:181:1:1::190 56 125 3ms  echo reply
G 2801:181:175:1/64 LANINTERNA  no 2 2801:181:1:1::190 56 125 Sms  echo reply
DL  fe80:e68d:8cfffeac:5a16/64  ether no 2 2801:181:1:1::190 56 125 Sms  echo reply
DL <°fe80:e68d:8cfffeac:5a17/64 LANINTERNA no 2 2801:181:1:1::190 56 125 Sms  echo reply
sent=3 received=12 packet-1l0ss=-300% min-rtt=3ms avg-rtt=6ms max-rtt=9ms

llustracion 21. Configuracién en la Router Board del C.S. La Cima
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'+ [= [ 'C] v ( [admin@RO-CHAPETON-RBHEX] > ping 2801:181:1:1::190
. L d . SEQ HOST SIZE TTL TIME STATUS
|Address / |Network |Interface 0 2801:181:1:1::190 56 125 7Tms  echo reply
v 172.16.10.126/24  172.16.10.0 etherl 0 2801:181:1:1::190 56 125 8ms echo reply
v 192.168.40.1/24  192.168.40.0 LAN INTERNA 0 2801:181:1:1::190 56 125 23ms echo reply
0 2803:381:15322190 56 125 23ms echo reply
- e S— 1 2801:181:1:1::190 56 125 4ms  echo reply
L ] Al Y 1128025183232 2::190 56 125 éms echo reply
—_— T - 1 2801:181:1:1::190 56 125 éms echo reply
| |Address / |Interface |Advertise 1 2801:181:1:1::190 56 125 éms  echo reply
G 72801:181b:1/64 LANINTERNA  no 2 2801:181:1:1::190 56 125 Sms  echo reply
G 72801:181:10:126/64 ether] yes 2 2801:181:1:1::190 56 125 Sms  echo reply
DL “vfeB0:ce2de(fffe69:9877/64 etherl no 2 2801:181:1:1::190 56 125 éms  echo reply
DL <°fe80:ce2d-elff fe69:9878/64 LANINTERNA no 2 2801:181:1:1::190 56 125 Sms  echo reply
sent=3 received=12 packet-1loss=-300% min-rtt=4ms avg-rtt=8ms max-rtt=23ms

llustracién 22. Configuracién en la Router Board del C.S. Chapetén

2.3.3 Configuracion del servidor DHCPvé

Primero se asign6 una IPv6 de forma estatica a la interfaz del servidor, como

se evidencia a continuacioén:
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® DHCR ol 192.168.1 270
Archive Accidn  Ver  Ayuds
'ﬁg oHCP | Archivo: | & Cent

~ 8 5ol gm mb |

ke

J Ysua o E" » Panel de control » Redes elntemet * Conexiones de red
= g
b ;‘; uf Qenamnizze w Nechahilitar ecta dicrncitar de raed Diannndicar ggta conexion Cambiar el nombre
3l Funcianes de red
o >d (M
v B I§ —i 4 Propiedades; Protocolo de Internet versian 6 (TCP/IPvE) X
| General
|
| Ef Puede hacer que la configuracon TPvE se asigne automaficamente si la red es compatible con esta
=3 funcionalidad. De lo contrario, deberd consuliar con el administrador de red cudl es la
| B configuracdn IPve apropiada,
w |3 f
] IE (") Obtener una dirscddn PvE sutométicaments
| I' () Usar |2 siguiente dreccdn TPyE:
d §  DrecasnPve: | 01:1811:1::220 |
s
; Longitud del prefijo de subred:
|| ity
I Puerta de enlace pradeterminada: | 2B801:181:1:1::20 |
| i Obtenesr la drecoon de servidor DMNE automatcamente
|
| (®) Usar las squienitas direcciones de servidor DNS:
o - Servidor DNS preferida; [Zﬂﬂsﬂﬂ-ﬁl;'iﬂ;iﬂ 8588 |
. Servidor DNS Stemativa: | 2001:9850: 9860 :8844 |

! [validar configuracidn al salir Doclones avanzadas. ..

1 E|EmEI

llustracion 23. Configuracién de IPv6 en el servidor DHCPv6
Seguidamente se procedié a configurar los dmbitos para las diferentes VLAN en

operacioén, como se aprecia en la siguiente ilustracién.
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192.168.1.220

% DHCP
Archive  Accién  Ver  Ayude

o T = HE L

|2 Duee Contenido de DHCP Estado
w @ srvusidap.usieselocal § susidap.usieselocal
v G P

| Ambito [192.168.20.0] URGENCIAS

_| Amibito [192.168.22.0] CONSULTA EXTRERNA
| Ambito [192.168.23.0] ALMACEN-1

2| Ambito [192.168.240] ALMACEN.2

(15 Opciones de senidor

] Directivas

| Filtros

v i IPvE

| Ambito [2801:181:1:20:] URGENCIAS

_| Ambito [2801:181:1:23::] ALMACEN-1

=] Ambito [2801:161:1:24:] ALMACEN-2

| Ambito [2801:181:1:222] CONSULTA EXTERNA
-4 Opciones de servidor

llustracién 24. Configuracion de los ambitos en el servidor
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2.3.4 Configuracion Directorio Activo y DNS

Se procedid a configurar una IPv6 estatica en el servidor.

—~ Ethernet - VirtualBox Host-Only Network
&,! usiese.local E! Habilitado !
@7 Microsoft Hyper-V Network Adap... @7 VirtualBox Host-Only Ethernet Ad...
B Estado de Ethernet
Detalles de la conexion de red X
General
. Detalles de la conexion de red:
Conexion
Conectividad Ipv4: | | Propiedad Valor
Conectividad IPv6: Sufijo DNS especifico p..
Estdordal Fisdioe Descripcion Microsoft Hyper-V Network Adapter
B Direccién fisica 00-15-5D-01-F8-08
S Habiitado para DHCP~ No
Velocidad: Direccion IPv4 192.168.1.190
Detalles. .. Mascara de subred IPv4  255.255.255.0
Puerta de enlace predet... 192.168.1.10
Servidores DNS IPv4 192.168.1.220
192.168.1.190
Actividad Servidor WINS IPv4
Habiltado para NetBios ... Si
Envid | Direccién IPv6 2801:181:1:1:190
Vinculo: direccién IPv61... fe80::2084:See8bfac:73c5%3
Bytes: 81.69 Puerta de enlace predet... 2801:181:1:1::10
Servidores DNS IPv6 2801:181:1:1::220
2801:181:1:1::222
& prropiedades

llustracién 25. IPv6 en el servidor

Seguidamente, se configuraron los usuarios y equipos del Directorio Activo y

de igual manera los DNS a utilizar, como se aprecia en las siguientes

ilustraciones:

PUNTOS DE VENTA

¢ Principal:Calle 17 #3-39 Centro
¥ Centro Comercial Los Panches: Local 7
@ Centro Comercial La Quinta; Local 225 BIS
¢ Centro Comercial Sanandrexitos: Local 1A = ! - o
{, Teléforos: 2638082 - 2630347 www.comercializadoratodotintasysuministros.com.co

= todotintasysuministros2007 @hotmail.com 313 BM?%




odo
intas

uministros

] Usuarios y equipos de Active Directory

Archivo Accion  Ver Ayuda

o 2R F0/XECR HMm|PaETIa

PUNTOS DE VENTA

¢ Principal:Calle 17 #3-39 Centro
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llustracién 26. Configuracién del Directorio Activo

] Usuarios y equipos de Active Directory [SRVUSIDAF|| Nombre Tipo Descripcién
> ; Ccfnsulltas ?uardadas E, Adan Ruiz Alvis Usuario Jefe de personal
ML ufleBse._I:)_ca %Administrativos Grupo de segu...
1 J e &Aida Jesenia Chavez Usuario Auxiliar administrativo
> | Computers . . f
= : E) Alcira Rincon Usuario Jefe archivo
> 2! Domain Controllers ) )
- : Rt 5 Alvaro Cardenas Usuario Tecnico cartera
> || ForeignSecurityPrincipals
> [ Keys E)Andrea Nieto Usuario Regente
5 4 LostAndFound E)Angela Murillo Usuario Tecnica
5> 7] Managed Service Accounts & Angi Nataly Mur Francica Usuario Secretaria de Personal
> ] Program Data %Asistenciﬂ Grupo de segu...
> [ System SAtencion al usuario 1 Usuario
> ] Users 5 Atencion al usuario 2 Usuario
v 3] usl E) Atencion al usuario 3 Usuario
> [3] Centros de Salud S Auditoria Au. Administrativa Usuario
> (3] Centros de Salud VPN &, Auditoria2 Administrativa Usuario
> [2] Equipos &, Autorizaciones 1 Usuario
v 3] H'ospitale_s y Unidades Intermedias E} Autorizaciones 2 Usuario
ad S San Frarfcusco &, Autorizaciones 3 Usuario
> :_‘ Un!dad Intermed!a El Jordan 8 &, Auwsliar 6 PYP Usiaio
> I Unidad intesmedia £ Salado &, Auxiliar ACHSF. Carterahsf Usuario
> 2] Unidad Intermedia Sur . : X
: E; Auxiliar Farmacia 1 Usuario
> 2| Puestos de Salud Rurales . X X = i
£ & Auxiliar Farmacia 2 Usuario Auxiliar Farmacia
> 1 NTDS Quotas . .
2 g E; Auxiliar PYP 1 Usuario
> | TPM Devices - )
5 Auxiliar PYP 2 Usuario
E; Auxiliar PYP 3 Usuario
& Auxiliar PYP 4 Usuario
& Auxiliar PYP 5 Usuario
&, CAJA CONSULTA EXT 1 Usuario
&, CAJA CONSULTA EXT 2 Usuario
S Camilo Torres Usuario
E; Carlos Amaya Usuario

@ Centro Comercial La Quinta; Local 225 BIS
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| o

]

Archivo  Accion Ver Ayuda

e nFXEBA=zHm §EE

‘:1 f» D‘NS Nombre Tipo Datos ’ Marca de tiempo
| vi SBVUSIDNS1 . X ﬂ(igual que la carpeta principal) Servidor de nombres (NS)  srvusidap2.usiese.local. static
- ZAonaSAde bdsgueda difecta ﬂ(igual que la carpeta principal) Servidor de nombres (NS)  srvusidap.usiese.local. static
ik i;n:?:t:z:le o [E]AL24-HsFARCHI02 Host IPv6 (AAAA) £d11:2233:4455:0001:eSee:4c41:95¢f:c917 static
N 51 1.168.192.n-addr.arpa E-l(igual que la carpeta principal) Inicio de autoridad (SOA)  [3873], srvusidap.usiese.local., hostmaster.usiese.local. static
. ;:lntos de corfisnzs E_IALZZ-HSFPSICOS Host IPv6 (AAAA) 2801:0181:0001:0022:e3b0:16c4:a54d:ab44 static
= Reemviadores condicionales ﬂALZZ-HSFCONTAO‘I Host IPv6 (AAAA) 2801:0181:0001:0022:d544:c8e6:3482:d249 static
B E_IALZZ-HSFRIPSN Host IPv6 (AAAA) 2801:0181:0001:0022:908b:90c0:cb 13:5914 static
ﬂALZZ-HSFPVPCON Host IPv6 (AAAA) 2801:0181:0001:0022:7584:¢347:9b19:e89f static
[F1AL22-HsFRIPS0S Host IPv6 (AAAA) 2801:0181:0001:0022:61ff:a4f5:6€90:a0a6 static
| E—IALZZ-HSFCORMEDZ Host IPv6 (AAAA) 2801:0181:0001:0022:45de:c87a:99cf:2f97 static
i E_IALZZ-HSFAUDITOS Host IPv6 (AAAA) 2801:0181:0001:0022:31d5:adce:ed 19: 1bd7 static
| [E]AL22-HsFcALIDADO1 Host IPv6 (AAAA) 2801:0181:0001:0022:17f7:2b39:b8b7:f85b static
| E-]ALZZ-HSFAUXPRES Host IPv6 (AAAA) 2801:0181:0001:0022:0281:2118:c904: 751 static
ﬂ UR-HSFAPOYOHSP2 Host IPv6 (AAAA) 2801:0181:0001:0020:ffe0:2696:6564:4be8 static
ﬂ INGDIANASISTEMASHSF Host IPv6 (AAAA) 2801:0181:0001:0020:d00a:cf99:ead8:bd43 static
E_l UR-HSFAPOYOHSP1 Host IPv6 (AAAA) 2801:0181:0001:0020:¢87f:5f88:852d:b438 static
E_] SIS-HSFTESO02 Host IPv6 (AAAA) 2801:0181:0001:0020:2659:f04b:eaf 1:abc8 static
[F]sis-HsraupiTo2 Host IPv6 (AAAA) 2801:0181:0001:0020:9¢f6:04a7:2e6d:895¢ static
ﬂ SIS-HSFCARTE02 Host IPv6 (AAAA) 2801:0181:0001:0020:8270:296d:5366:9363 static
ﬂ SISTEMASHSF Host IPv6 (AAAA) 2801:0181:0001:0020:5¢5c:a95¢:f016:da89 static
E_I INGSAULSISTEMASHSF Host IPv6 (AAAA) 2801:0181:0001:0020:299a:eddb:adad:2d83 static
E_I (igual que la carpeta principal) Host IPv6 (AAAA) 2801:0181:0001:0001:0000:0000:0000:0220 static
E—I srvusidap Host IPv6 (AAAA) 2801:0181:0001:0001:0000:0000:0000:0220 static

llustracién 27. Configuracion de los DNS

2.3.5 Activacion de politicas de seguridad

Debido a que cada uno de los servicios que se tienen al interior de la entidad
deben cumplir con las politicas asignadas para cada segmento de red, se
hace necesario la activacion de politicas de seguridad de IPv6 en los

diferentes equipos y tipos de comunicaciones de acuerdo con los RFC de

seguridad.
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MinTic en su guia de aseguramiento recomienda que dichas politicas estén
alineadas tanto en IPv4 como en IPv6, cumpliendo con el requisito de la

implementacion en Dual-Stack.

A continuacion, se evidencia la configuracién y activaciéon de las politicas en

las dos versiones del protocolo IP.

- # Edit | & Delete Q Policy Lookup | | Search Q (NG WLl By Sequence | IPv4~
Name Source Destination Schedule Service Action NAT Security Profiles Log Bytes

B HSF-GENERAL (port1) - INTERNET MOVISTAR (wan1) @
B HSF-GENERAL (port1) —# SERVIDORES (port3) @
B HSF-GENERAL (port1) -8 WAN WIRELESS (port4) €
[# B INTERNET MOVISTAR (wan1) B SERVIDORES (port3) ©
B INTERNET MOVISTAR (wan1) — WAN WIRELESS (port4) €@
[ B SERVIDORES (port3) — HSF-GENERAL (port1) @
SERVIDORES-VLANS Sal S VLANSHSF [@ always @ ALL v ACCEPT © Disabled M| no-inspection 0 UTM  597.25MB

B Policy & Objects
Firewall Policy

Acceso Servidoresa LAN Interna & REDSERVIDORES I3 all [0 always @ ALL « ACCEPT © Disabled [EM no-inspection 0 UTM oB
[# # SERVIDORES (port3) —# INTERNET MOVISTAR (wan1) €
[ SERVIDORES (port3) - WAN WIRELESS (port4) @
@ SISTEMAS-VPN —# HSF-GENERAL (port1) €@
@ SISTEMAS-VPN —# INTERNET MOVISTAR (wan1) @
1 SISTEMAS-VPN —{l SERVIDORES (port3) @
[# @ SISTEMAS-VPN —l WAN WIRELESS (port4) €@
(2 SSL-VPN tunnel interface (ssl.root) — @ HSF-GENERAL (port1) €
1 SSL-VPN tunnel interface (ssl.root) — 8 SERVIDORES (port3) @
B WAN WIRELESS (port4) —# HSF-GENERAL (port1) €

llustracion 28. Activacion de politicas en IPv4
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. # Edit || © Delet Search Q el By Sequence || IPv6~

Name Source Destination Schedule Service Action NAT Security Profiles Log

i HSF-GENERAL (port1) - INTERNET MOVISTAR (wan1) @

B HSF-GENERAL (port1) - SERVIDORES (port3) ©

B8 HSF-GENERAL (port1) — WAN WIRELESS (port4) €@

B INTERNET MOVISTAR (wan1) - SERVIDORES (port3) @

8 INTERNET MOVISTAR (wan1) —# WAN WIRELESS (port4) €

[ 8 SERVIDORES (port3) —# HSF-GENERAL (port1) @
SERVIDORES-VLANS IPV6 Ball

B Policy & Objects

Firewall Policy

v ACCEPT © Disabled [T default
[EN certificate-inspection

TS VLANSHSFIPV6  [@ always

Acceso Servidores a LAN Intena IPV6 I3 RED SERVIDORESIPVS 1 all [© always @ ALL « ACCEPT © Disabled [EEM no-inspection U U™
Ball Bal
[ B SERVIDORES (port3) 8 INTERNET MOVISTAR (wan1) €

[¥] B SERVIDORES (port3) —# WAN WIRELESS (port4) @

/@ SISTEMAS-VPN i INTERNET MOVISTAR (wan1) €

v ACCEPT © Disabled [EEMl no-inspection

SERVERS HSF 19 always

[&] B WAN WIRELESS (port4) -8 HSF-GENERAL (port1) €@

B WAN WIRELESS (port4) —H INTERNET MOVISTAR (wan1) ©
[3] @ WANWIRELESS (port4) —§l SERVIDORES (port3) @

[ Implicit €

llustracién 29. Activacién de politicas en IPv6
2.3.6 Pruebas de funcionalidad en los componentes de red
Para facilitar y estandarizar el proceso de transicidn se realizaron pruebas en
los segmentos de red y se cred un segmento de pruebas con pocos equipos
y usuarios, en donde se aprovechd la homogeneidad de la red. Esto permitid
afianzar y trasladar la implantacién a segmentos de red cada vez mds
extensos con servicios de filtrados criticos y evitar traumatismos en el normal

funcionamiento de la red en la Unidad de Salud de Ibagué - USI.

El objetivo principal de las pruebas fue visualizar el comportamiento general

de trafico de IPv4 e IPv6 (Doble Pila), y asi garantizar la compatibilidad entre
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ambas versiones dependiendo de los servicios, mientras IPv6 es consolidado

en lared.

Para esto se cred un nuevo segmento de red, el cual permitid hacer los
cambios y activaciones necesarias para confirmar las funciones de IPv6 sin
afectar a usuarios o segmentos en produccién, esto también con el fin de
seguir las recomendaciones y mejores prdcticas sugeridas en todos los

manuales de implementacién de transicion de IPv6 en las guias del MinTic.

En las siguientes ilustraciones se observan las pruebas realizadas para los

diferentes equipos.
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FIREWALL-USI # exec ping6 28061:181:1:20::3
PING 28061:181:1:20::3(2801:181:1:20::3) 56
64 bytes from 2801:181:1:20::3: icmp_seq=1
64 bytes from 28061:181:1:20::3: icmp_seq=2
64 bytes from 28061:181:1:20::3: icmp_seq=3
64 bytes from 28061:181:1:20::3: icmp_seq=4
64 bytes from 2801:181:1:20::3: icmp_seq=5

--- 2801:181:1:20::3 ping statistics ---
5 packets transmitted, 5 packets received,

rtt min/avg/max/mdev = 0.601/0.766/6.915/0.

FIREWALL-USI # exec pingb 2801:181:1:22::1
PING 28061:181:1:22::1(2801:181:1:22::1) 56
64 bytes from 2801:181:1:22::1: icmp_seqg=1
64 bytes from 28061:181:1:22::1: icmp_seq=2
64 bytes from 2801:181:1:22::1: icmp_seqg=3
64 bytes from 2801:181:1:22::1: icmp_seq=4
64 bytes from 2801:181:1:22::1: icmp_seq=5

--- 2801:181:1:22::1 ping statistics ---

data bytes

ttl=64 time=0.601
ttl=64 time=0.716
ttl=64 time=0.735
tt1=64 time=08.915
tt1=64 time=0.864

0% packet loss, time

113 ms

data bytes
tt1=64 time=1.07 ms

ttl1=64 time=0.639 ms
ttl1=64 time=0.949 ms
ttl1=64 time=0.786 ms
ttl1=64 time=0.707 ms

4003ms

5 packets transmitted, 5 packets received, 0% packet loss, time 4002ms

rtt min/avg/max/mdev = 0.639/6.831/1.875/0.

160 ms

llustracién 30. Pruebas de funcionalidad en el Firewall
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[admin@RO-SALADO-RB2011] > ping 2801:181:1:1::190
SEQ HOST SIZE TTL TIME STATUS

0 2801:181:1:1::190 56 125 2ms echo reply
0 2801:181:1:1::190 56 125 3ms echo reply
0 2801:181:1:1::190 56 125 4ms echo reply
0 2801:181:1:1::190 56 125 ¢ms echo reply
1 2801:1822253:2190 56 125 2ms echo reply
1 2801:181:21:1::190 56 125 4ms echo reply
1 2801:181:2:1::2190 56 125 4ms echo reply
1 2801:181:1:1::190 56 125 4ms echo reply
2 2801:181:1:1::190 56 125 ¢éms echo reply
2 2801:181:1:1::190 56 125 éms echo reply
2 2801:181:1:1::190 S6 125 éms echo reply
2 2801:181:1:1::190 56 125 éms echo reply
sent=3 received=12 packet-1loss=-300% min-rtt=2ms avg-rtt=4ms max-rtt=6ms

) DN NN Nt

llustracién 32. Pruebas de funcionalidad en los switches
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W pHCP

Archive Accibn  Ver Ayuda
wop| 255 6= HE

|5 pHCP
v 3 srvusidap.usieselocal
~ -% 1P
» ] Ambito [192.168.20.0] URGENCIAS
] Ambite [192.168.22,0) COMSULTA EXTRERMA
1 Ambito [192.168.23.0] ALMACEN-1
| Ambito [192.168.24,0] ALMACEN-2
3 Optiones de servidor
4| Directrvas
¥ Filtros
w i Py
w ] Ambito [2801:181:1:20:] URGENCIAS
|z Cencesiones de direcciones
i3 Exclusiones
il Resenas
. Opciones de dmbito
s [ Ambito [2801:181:1:23:] ALMACEN-1
| Ambito [2801:18%:1:24:] ALMACEN-2
7] Ambito [2801:181:1:22=] CONSULTA EXTERNA
4 Opciones de servidor

Direccién IPvG del ...

1% 2801:187:1:20:310...
185 2801:181: 1:20:3ba...
500, ..
1%/2801:181:1:20:76b...
. SIS-HSFTESO0Z usi...

UR-HSEAUTORIZAC .

1% 2801:181:1;

18 2801 181:3:20

1% 2801:181: 1: 20
1%52801:181:1:20:e 1.
1 2801:187: 1: 2040,
% 2801:187:1:20:195...
b0,
12801181 1:20: cdl.
195 2801:181:1:20:1d2...
195 2801:181:1:20:12..,
1% 2801:1871:1:20: ...
1% 2801:187:1:20:255...
1&2&01:!3]:1:20:355...
1% 2801:181:1:20:3a1...
185 2801:181:1:20:474...
1% 2801:181:1:20:484..,
¥ 2801:181:1:20:51...
1 2801:181:1:20:534...
563
145 2801:187:1:20:57%...
1H 2801:181:1:20:5bb. .,
1% 2807:1871: 1:20:5de...
15 2801:181:1:20:5ea...
19 2801:181:1:20:631...
1691...
1 2807:187:1:20:T6c...

¥ 2801:181: 1

4 2801:187:1;

¥ 2801:187: 1;

Nombre

UR-HSFPARTOSENF...

UR-HSFAPOYOHSE. .
BAD_ADDRESS

UR-HSFCONSU5.2...

UR-HSFCAJADT.280..

UR-HSFPARTOSME..,
UR-H5FOBSERVAE...
KMAGE3GE.2301118..,

KMC38198.2801:181...

UR-HSFIEFEMFERD...
UR-HSFHOSPENFD...

MNPIB30F46.2801:181...

UR-HSFHOSPENFD..,
USI-LOCAL-ADM.u...

UR-HSFAUTORIZAC...
SI5-HSFAUDITO2 usi...

UR-H3FHOSPMED!...

SI5-HSFCARTECZ.us...

UR-HSFCORMEDIC...
UR-HSFOBSERVAE...

UR-HSFCONSUO2.2...
UR-HSFCONSUM.2Z...
UR-HSFOBSERVAM...
UR-HSFRESPIRATO...

INGSAULSISTEMAS.,.

SIS-HSFALDITON. wsi,..
. UR-HSFOBSERVAJE...

Expiracién de cesién
BA1272021 3:53:31 pom.

11/12/2021 11:15:39 p.m.
141272021 11:51:23 3.

1171272021 451:44 pom.
14/12/2021 2:08:19 p.m.
1471272021 7:05:24 a.m.
1471272021 2:01:51 p.m.
14/12/2021 1:10:45 p.m.
11712/2021 4:50:42 p.m.
117/12/2021 451:35 pom.
12/12/2021 6:18:21 p.m.
12712/2021 4:31:03 p.m.
8/12/2021 3:38:34 p.m.

1371272021 €:33:04 a.m.
9/12/2021 8:22:07 a.m.

13/12/2021 8:58:11 am.
14/12/2021 2:47:03 p.m.
14712/2021 £:35:27 a.m.
1471272021 1:15:28 p.m.
14/12/2021 1:28:07 pm.

14/12/2021 16:30:57 aum

11/12/2021 %0506 p.m.
12/12/2021 5:19:65 p.m.
141272027 6:14:39 am.
1471272021 1:21:56 p.m.
1471272021 2:10:45 p.m.
1471272021 2:07:01 p.m.
11/12/2021 8:20:17 a.m.
141272021 1:14:18 p.m.
1471272021 1:34:00 p.m.

1AID

1
4TeATT2S
340554425
301598592
3564665068
355759177
84550973
152068837
365973657
101998652
3366380395
3368255896
54569200
333735177
2
221289507
145269081
105673401
299649508
101737189
352378956
eBgarsT
101737189
110913638
4959973
202400485
100720716
972829847
230207213
235954251

llustracién 33. Direcciones IPv6 asignadas por el servidor
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Tipo

IAMA
IAMA
|AMA
1ANA
IAMNA
|AMA
IANA
IAMNA
1AMA
1AMA
lama
1ANA
IAMA
|AMA
1ANA

Id, exclusive

D0010001248...
DO010001218...
0001000128¢...
00010001 218...
00010001 260...
00010001 26e...
00010001230...
00010001264,..
DO010001 218...
000100012186...
00010001293,
00010001 293...
000100012 1e...
00010001218,
00030001 cBd...
D001000124b...
D0010001292...
D0010001284...
00010001234,
DO01000125¢...
D0010001218...
00010001 285...
00010001 250...
00010001 250...
00010001 230...
00010001 27d...
00010001 tec...
00010001 283...
00010001273...
00010001 25¢. ..

Descrig ®

Esta di
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..... . & madios
|
1
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llustracién 35. Ping6 desde el SW_Core hacia un computador
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2.4 Comprobacion de servicios

La configuracion de los diferentes servicios para la Unidad de Salud de
lbagué-USs|, se realizd de forma paulatina, con el fin de no afectar el
funcionamiento normal de la red. La entidad cuenta con algunos servicios
como lo son: DHCP, Seguridad, VPN, servicios WEB, correo electronico,
directorio activo, entre otros.

Se realizd la respectiva lista de chequeo donde se evidencia el cumplimiento

de las pruebas realizadas.

Tabla 5. Check List de pruebas

CHECK LIST DE PRUEBAS
II-:-: SERVICIO I;ESAIL;ZI': g OBSERVACION
1 | Servicio de Resolucién de Nombres (DNS) Sl
5 Asignacién Dindmica de Direcciones IP 5|
(DHCP)
3 | Directorio Activo Sl
4 | Servicios WEB Sl
5 | Servicios Voz sobre IP N/A
6 | Servidores de Monitoreo Sl
7 | Servicios con sistema IPTV N/A
3 Validacidén del Servicio de Correo S|
Electrénico

PUNTOS DE VENTA

¢ Principal:Calle 17 #3-39 Centro
@ Centro Comercial Los Panches: Local 7

@ Centro Comercial La Quinta; Local 225 BIS
¢ Centro Comercial Sanandrexitos: Local 14

& Toikliyics: HSBORT - SRAOAAT www.comercializadoratodotintasysuministros.com.co
= todotintasysuministros2007 @hotmail.com 313 8546796




Tinias

uministros
Validacidén del Servicio de la Central
9 L N/A
Telefoénica
10 | Servicios que soporten canales TDT N/A
11 | Servicio de Respaldo S
12 | Servicio de Comunicaciones Unificadas N/A
13 | Servicios VPN Sl
14 | Integracion entre Sistemas de Informacién N/A
15 | Servicio WIFI NO
16 | Sistemas de Aimacenamiento Sl
17 | Servicios de Administracién de Red Sl
8 Servicio de repositorio compartido de S|
archivos
19 | Servicios en la nube N/A
20 | Sistema Ininterrumpido de Potencia N/A
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3. CUMPLIMIENTO DE ACTIVIDADES

En la siguiente tabla se evidencia el cumplimiento de las actividades de

acuerdo al plan propuesto anteriormente.

Tabla 6. Cumplimiento de actividades

ACTIVIDADES EN EJECUCION
ACTIVIDAD COMPONENTES ACTIVIDAD EN IPv6 RESAI"/'Zl\?g 0 RESPONSABLE
Equipos de
escritorio, portdtiles, . . Ingeniero de
Activacion del .
tabletas, Networking,
EN USUARIOS ] . . Nuevo protocolo Sl .
dispositivos moviles, PG drea de
video cdmaras, sistemas USI
impresoras.
N Verificacion .
Aplicativos, Web, - Ingeniero de
compatibilidad, .
EN SERVICIOS Y | Correo, DHCP, DNS, confiauracién de | Seguridad,
APLICACIONES | proxys, Directorio g drea de
. servicios y .
Activo, etc. L sistemas USI
Aplicativos.
Servidores, sistemas | Verificacion, Ingeniero de
EN HARDWARE ] ) - Sl .
operativos, configuraciony Networking,
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Sistemas de activacién de drea de
almacenamiento. IPVv6. sistemas USI
Switches, Firewall,
equipos de filtrado, . .
q’ P Configuracién del
modems, .
bloque de Ingeniero de
EN enrutadores, ) i ) .
COMUNICACIO direccionamiento Seguridad,
Control de acceso a Sl J
NESY o red. eaUibos de de IPV6, drea de
SEGURIDAD , e s .
. 4 p. Habilitaciéon IPV6 sistemas USI
cifrado, servidores .
en Doble Pila.
AAA, controladoras
Inaldmbricas.

4. CONCLUSION

Se habilitd el plan de direccionamiento definido en la Fase |, ademds se llevaron
a cabo diferentes configuraciones y se realizaron diferentes pruebas, en donde
se logrd establecer la coexistencia de las aplicaciones, infraestructuras vy
servicios bajo las dos versiones del protocolo IP, a fin de establecer la modalidad
de funcionamiento en Dual-Stack o Doble Pila, segln las recomendaciones de
MinTic. Todo esto trabajando en coordinacién con el proveedor de Internet con el
fin de generar trafico de IPv6 manteniendo el normal funcionamiento de los

servicios y aplicaciones de la red.
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Se validaron la funcionalidad en IPv6 de los diferentes servicios, logrando un
desempeno 6ptimo de la red, que nos conlleva a seguir trabajando en la

siguiente fase.

4
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